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Советы по безопасности 
для детей разного возраста

Дети в возрасте 5-6 лет.
Для детей такого возраста характерен положительный взгляд на мир. Они гордятся своим умением читать и считать, а также любят делиться своими идеями. 

Несмотря на то, что дети в этом возрасте очень способны в использовании игр и работе с мышью, все же они сильно зависят от родителей при поиске детских сайтов. Необходимо помочь детям делать это безопасно:

· в таком возрасте желательно работать в Интернет только в присутствии родителей;

· обязательно объяснить ребенку, что общение в Интернет - это не реальная жизнь, а своего рода игра. При этом постараться направить его усилия на познание мира;

· добавить детские сайты в раздел Избранное. Создать там папку для сайтов, которые посещают дети;

· использовать специальные детские поисковые машины, типа (Quintura Kids - первая визуальная поисковая система для детей с простым интуитивным интерфейсом (http://kids.quintura.ru/);

· использовать средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;

· научить ребенка никогда не выдавать в Интернет информацию о себе и своей семье;

· приучить ребенка сообщать взрослым о любых угрозах или тревогах, связанных с Интернет.

Дети в возрасте от 7 до 8 лет.

Как считают психологи, для детей этого возраста абсолютно естественно желание выяснить, что они могут себе позволить делать без разрешения родителей.

В результате, находясь в Интернете ребенок будет пытаться посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей.

Поэтому в данном возрасте особенно полезны будут те отчеты, которые предоставлены в Родительском контроле или то, что можно увидеть во временных файлах Интернет.

В результате, у ребенка не будет ощущения, что ему глядят через плечо на экран, однако, родители будут знать, какие сайты посещает ребенок.

Дети в данном возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Они любят играть в сетевые игры и путешествовать по Интернет. Вполне возможно, что они используют электронную почту и могут заходить на сайты и чаты, не рекомендованные родителями. В данном возрасте рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать переписку.

Дети в возрасте 9-12 лет.

В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля. Советы по безопасности в этом возрасте:

· создать список домашних правил посещения Интернет при участии детей;

· требовать от ребенка соблюдения временных норм нахождения за компьютером;

· показать ребенку, что взрослые наблюдают за ним не потому что им это хочется, а потому что они беспокоятся о его безопасности и всегда готовы ему помочь;

· компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей;

· использовать средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;

· не забывать беседовать с детьми об их друзьях в Интернет; 

· настаивать, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернет;

· позволять детям заходить только на сайты из «белого» списка, который создан вместе с ними;

· приучить детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет;

· приучить детей не загружать программы без разрешения. Объяснить им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение;

· создать ребенку ограниченную учетную запись для работы на компьютере;

· приучить ребенка сообщать взрослым о любых угрозах или тревогах, связанных с Интернет. Напомнить детям, что они в безопасности, если сами рассказали родителям о своих угрозах или тревогах. Похвалить их и посоветовать подойти еще раз в подобных случаях.

Дети в возрасте 13-17 лет.

В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернет они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет - безопасности - соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернет.

Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.

Советы по безопасности в этом возрасте:

· установить веб-фильтр родительского контроля. Веб-фильтр оценивает содержимое веб-узлов и может блокировать те из них, содержимое которых определено как нежелательное. Включение веб-фильтра позволит значительно уменьшить число нежелательных узлов, которые смогли бы просматривать дети, но, естественно, не гарантирует стопроцентной защиты. Так как нежелательность содержимого является субъективным критерием, следова​тельно, фильтры смогут блокировать далеко не все содержимое, которое вы считаете нежелательным.

· использовать средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

· ограничить время, проводимое ребенком за компьютером. В частности, определить дни недели и разрешенные часы доступа в соответствующий день недели. Это не позволит детям входить в систему в течение определенного периода времени. Если в момент окончания разрешенного периода времени ребенок работает за компьютером, происходит автоматический выход из системы.

· установить запрет на доступ детей к отдельным играм. Запрет можно устанавливать исходя из допустимой возрастной оценки, выбора типа содержимого или запрещая доступ к определенным играм.

- ведение отчетов о работе ребенка за компьютером. Выбор профиля оптимального набора правил с учетом возраста, опыта и других характеристик каждой группы пользователей. Так, например, профиль Ребенок обладает максимальным набором ограничений, а в профиле Родитель ограничений нет. Удалять предустановленные профили нельзя, но можно изменять параметры профилей Ребенок и Подросток по усмотрению взрослых.

Задача компетентных лиц - что бы дети стали полноценными гражданами своей страны - теми, кто может анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети, и как их избежать.

